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Operador: AINIGMA Technologies BV

Sitio web: heracommunity.eu

La empresa «AINIGMA TECHNOLOGIES» (en adelante, «la Empresa») actia como
responsable del tratamiento de datos y recopila, almacena, utiliza, procesa y transmite
los datos personales cuando una persona interesada visita, se registra o utiliza la
plataforma comunitaria HERA y sus subpaginas. HERA es una plataforma comunitaria
dedicada al aprendizaje permanente y al empoderamiento de las mujeres de 45 afos o
mas, que fomenta el crecimiento personal, la conexién y la inclusion digital.

Dado que la proteccion de los datos personales es de suma importancia para nuestra
empresa, el presente documento define nuestras obligaciones, como utilizamos,
compartimos y protegemos los datos que recibimos, asi como la forma de resolver
cualquier incidencia a través de la comunicacion entre ambas parte

* Erasmus+ / Obligacion de la UE: HERA esta cofinanciada por la Union
Europea en el marco del programa Erasmus+ (Acuerdo de subvencion de la UE n.°
[101196001]). La Comisién Europea (CE) tiene derechos legales especificos para
acceder, auditar y verificar los datos personales tratados en virtud del acuerdo de
subvencion. La presente Politica de privacidad refleja dichas obligaciones.

1. Definiciones.

Por “legislacion en materia de proteccion de datos” se entiende cualquier ley relativa al
tratamiento de datos personales, la privacidad y la seguridad, incluyendo, entre otras, el
Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas (RGPD), la
Directiva 2002/58/CE sobre la privacidad y las comunicaciones electronicas, asi como
los reglamentos, directivas o directrices pertinentes de las autoridades administrativas

competentes. Los términos “responsable del tratamiento”, “encargado del tratamiento”,

“persona interesada”, “datos personales” y “tratamiento” tendran el significado que se
les atribuye en la legislacion aplicable en materia de proteccion de datos.

Por “datos personales” se entiende el conjunto de datos personales, tal y como se define
en la legislacién aplicable en materia de proteccion de datos, que son comunicados o
puestos a disposicion del encargado del tratamiento a efectos de la comunicacion
correspondiente, y/o que el encargado del tratamiento recoge, almacena o trata de
cualquier otra forma en nombre de la empresa. Por “sitios web” se entiende la
Plataforma Comunitaria Oficial de la Comunidad HERA, que mantiene una plataforma
electronica destinada a facilitar el aprendizaje permanente, la participacidén comunitaria
y el empoderamiento digital de las mujeres de 45 afios 0 mas.

El tratamiento de datos personales es cualquier operacién o conjunto de operaciones
realizadas, con o sin medios automatizados, sobre datos personales, tales como la
recogida, organizacion, estructuracion, almacenamiento, adaptacion, recuperacion,
consulta, uso, divulgacion mediante transmision, difusion, alineacién o combinacion,
restriccion, supresion o destruccion.
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2. Qué hace nuestra plataforma

El Responsable del Tratamiento, antes de transferir al Encargado del Tratamiento datos
que entren dentro del ambito de aplicacién de la legislacion de protecciéon de datos
pertinente, debera haber obtenido el consentimiento requerido de la Persona interesada
para dicha transferencia. La Empresa trata los Datos Personales con el fin de prestar
los Servicios ofrecidos a través de la Plataforma Comunitaria HERA, utilizando los Datos
Personales Unicamente cuando sea estrictamente necesario para el cumplimiento de
sus obligaciones de acuerdo con los Términos y Condiciones.

Las operaciones de tratamiento tendran una duracion de acuerdo con el tiempo
necesario para completar los Servicios. En todo momento, los Datos Personales seran
protegidos por la Empresa, como Responsable del Tratamiento, con el caracter de
Informacion Confidencial Protegida.

% Erasmus+ / Obligaciéon de la UE: En su calidad de beneficiaria del programa
Erasmus+, la Empresa también esta obligada a tratar determinados datos de las
participantes para fines de presentacion de informes a la Comision Europea. Este
tratamiento se basa en la obligacion legal derivada del Acuerdo de Subvencién de la UE
(articulo 6.1.c del RGPD).

3. Es obligatorio facilitar los datos personales?

La facilitacion de datos a la Empresa puede ser necesaria para alcanzar los fines
especificados en la presente Politica de Privacidad, o puede ser opcional.

Si se niega a facilitar los datos obligatorios, sera imposible alcanzar la finalidad principal
para la que se recogen los datos y puede, por ejemplo, impedir que la Empresa preste
servicios comunitarios u otros servicios disponibles en sus Sitios web.

La facilitacién de datos adicionales es opcional y no tiene consecuencias en relacion
con las finalidades principales de la recogida de datos, ya que su facilitacion sirve
exclusivamente para optimizar la calidad de los servicios prestados.

4. Qué datos personales recopilamos?

Nos aseguramos de recoger unicamente los datos personales estrictamente necesarios,
adecuados y explicitos para la finalidad prevista. Estos datos incluyen los siguientes:

» Datos que se facilitan al registrarse y crear una cuenta de usuario en la Plataforma
HERA: concretamente, direccion de correo electronico (e-mail), contrasefia, nombre,
apellidos, direccion postal y numero de teléfono.

+ Datos sobre las opciones, modulos de aprendizaje y servicios que se prefieren con
mas frecuencia, con el fin de recomendar contenido de interés y mejorar la experiencia
de navegacion. Siempre existe la opcion de no compartir esta informacion con nosotros.

» Datos que se facilitan al suscribirse a nuestra plataforma o a cualquier material
informativo.
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* Datos de trafico de nuestro sitio web.
* Informacion recogida mediante el uso de cookies en el navegador.

* Informacién técnica sobre la conexion a internet y el navegador, el pais y el prefijo
telefénico donde se encuentra el dispositivo, las paginas web que aparecen durante la
visita, el contenido con el que se interactua y cualquier término de busqueda que se
introduzca.

* El nombre de usuario en redes sociales si se interactia con nosotros a través de estos
canales, para ayudarnos a responder a comentarios, preguntas o sugerencias.

5. Como utilizamos os seus Dados Pessoais?

5.1 Para gestionar la seleccion de servicios

AINIGMA Technologies trata los datos para cumplir con la relacidon contractual, gestionar
la eleccion de servicios, prestar atencion al cliente, cumplir con obligaciones legales y
oponerse, interponer o ejercitar reclamaciones legales. Tenga en cuenta que puede ser
necesario transferir sus datos a terceros para prestar servicio y gestionar el servicio que
haya elegido.

5.2 Para crear una cuenta de usuario

AINIGMA Technologies trata los datos con el fin de ofrecer funciones de cuenta y facilitar
la prestacion de servicios comunitarios y de aprendizaje dentro de la Plataforma HERA.

5.3 Para contacto

AINIGMA Technologies utiliza los datos para responder a las solicitudes, consultas y/o
reclamaciones. También se puede conservar un registro de sus consultas para ayudar
a responder mejor a futuras comunicaciones.

5.4 Para notificaciones push en la web.

Con el consentimiento, la Plataforma HERA puede enviar notificaciones push sobre
nuevos contenidos de aprendizaje, eventos comunitarios y actualizaciones. Existe la
posibilidad de retirar este consentimiento en cualquier momento desde la configuracién
del navegador.

5.5 Para participar en un programa de fidelizacion o de
recompensas

AINIGMA Technologies puede tratar los datos para la participacion en un programa de
fidelizacion o recompensas dentro de la comunidad HERA, incluyendo la gestién de la
solicitud de participacion, la acumulacion y canje de puntos, y el disfrute de ventajas
para miembros. Esto permite ofrecer ofertas personalizadas y contenido de interés.

5.6 Se utilizan los datos para desarrollar y mejorar

los contenidos, ofertas, funcionalidad y servicios que se prestan a través de la
Plataforma HERA, basandose en los intereses comerciales legitimos y en el deseo de
ofrecer propuestas mas relevantes para los intereses y necesidades de las usuarias.
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5.7 Para enviar solicitudes de encuestas y evaluaciones.

Se pueden enviar solicitudes de encuesta con el fin de mejorar los servicios. Estos
mensajes no incluiran contenido publicitario. Existe un interés legitimo para ello, ya que
ayuda a que los servicios sean mas relevantes. La usuaria es libre de darse de baja en
cualquier momento actualizando sus preferencias en su cuenta en linea.

5.8 Para proteger la cuenta contra el fraude y otras actividades
ilegales.

Esto incluye el uso de los datos para mantener, actualizar y proteger la cuenta. También
se supervisa la actividad de navegacioén para identificar y resolver rapidamente cualquier
problema y proteger la integridad de la plataforma. Por ejemplo, se comprueba la
contrasefa al iniciar sesidén y se utiliza el seguimiento automatizado para detectar
posibles inicios de sesion falsos desde ubicaciones inesperadas.

5.9 Para prevenir transacciones fraudulentas.

Esto se hace basandose en intereses comerciales legitimos. También ayuda a proteger
a los miembros contra fraudes e incidentes de ciberdelincuencia en general.

5.10 Para cumplir con obligaciones legales y contractuales.

Para cumplir con las obligaciones contractuales con la usuaria, o en virtud de
disposiciones legales o en ejecucion de érdenes judiciales. Para enviar comunicaciones
exigidas por la ley o necesarias para informar sobre cambios en los servicios prestados,
incluidas las actualizaciones de la presente Politica de Privacidad.

6. Cual es la base juridica para el tratamiento de
datos?

La legislacion de proteccion de datos define diversas razones por las que una empresa
puede recoger y tratar los datos personales, entre ellas:

* Los términos de nuestra relacion contractual.

* El consentimiento de la usuaria, cuando sea necesario. Al recoger los datos
personales, siempre se le informara de qué datos son necesarios en relacion con un
servicio especifico.

* El interés legitimo de nuestra Empresa. En casos concretos, se recogen los datos de
una manera que cabe esperar razonablemente como parte de nuestras operaciones
comerciales y que no afecta de manera sustancial a los derechos, libertades o intereses
de la usuaria.

7. Quiénes son los destinatarios de los datos?

El acceso a los datos se concede al personal estrictamente necesario de la Empresa,
que esta comprometido con el mantenimiento de la confidencialidad, y a las empresas
que colaboran con nosotros o a proveedores externos, que tratan los datos como
Encargados del Tratamiento en nuestro nombre y de acuerdo con nuestras
instrucciones.
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8. Como se comparten los datos?
La Empresa comparte los datos con:

» Proveedores de servicios externos que tratan datos personales en nombre de la
Empresa - por ejemplo (entre otros), para el procesamiento de pagos, alojamiento,
gestion y mantenimiento de nuestros datos, investigacién y analisis, gestién de
actividades promocionales, asi como la gestidon de determinados servicios y elementos.
Cuando se utilizan proveedores externos, se celebran acuerdos que les exigen
implementar medidas técnicas y organizativas adecuadas para proteger los datos
personales.

» Otros terceros, en la medida en que sea necesario para: (i) cumplir con una solicitud
de una autoridad del Estado griego, orden judicial o legislacion aplicable; (ii) prevenir el
uso ilegal de nuestros sitios web y aplicaciones o las infracciones de nuestras
Condiciones de uso; (iii) nuestra proteccion frente a reclamaciones de terceros; y (iv)
contribuir a la prevencion o investigacion de casos de fraude.

* Otros terceros a los que la usuaria haya otorgado su consentimiento explicito.

8.1 Politica aplicada con los encargados externos del
tratamiento

Los encargados del tratamiento externos que actian en nuestro nombre han acordado
y se han comprometido contractualmente con la Empresa a:

« Utilizar los datos unicamente para los fines exactos que se definen en el contrato con
ellos.

« Colaborar estrechamente con nosotros para garantizar que la privacidad sea respetada
y protegida en todo momento.

* Mantener la confidencialidad y no enviar los datos a terceros sin el permiso de la
Empresa.

» Adoptar las medidas de seguridad adecuadas.

» Cumplir con el marco legal para la proteccion de datos personales, en particular el
Reglamento (UE) 2016/679 (RGPD).

* Erasmus+ / Obligacion de la UE: Intercambio de datos en el consorcio Erasmus+:
Cuando HERA opera dentro de un consorcio Erasmus+ con multiples beneficiarios, un
acuerdo formal de consorcio rige la transferencia de datos de las participantes entre los
socios.
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9. Durante cuanto tiempo conservamos los datos?

Se conservan los datos personales durante el tiempo necesario para cumplir con las
finalidades descritas en la presente Politica de Privacidad.

9.1 Ejemplos de plazos de conservacion de los datos de los

miembros
Categoria de datos Plazo de conservacion
Datos de servicio 5 anos desde el ultimo uso del servicio, para cumplir con

obligaciones legales y contractuales.

Consentimiento para el Durante la vigencia de la suscripcion al boletin y hasta 6

boletin informativo meses después de su finalizacion.

* Datos de las Al menos 5 afios después de la finalizacion del acuerdo de
participantes en subvencion final del proyecto, o mas tiempo si asi lo exige
Erasmus+ el acuerdo de subvencion de la UE o la legislacion europea

aplicable (los derechos de auditoria y supervision de la
Comision Europea permanecen vigentes durante este
periodo)

10. Estan seguros los datos?

Nos comprometemos a salvaguardar los datos personales. Reconociendo la
importancia de la seguridad de los datos personales, se han tomado todas las medidas
organizativas y técnicas apropiadas para garantizar la seguridad y proteccion de los
datos frente a cualquier forma de tratamiento accidental o ilicito. Se utilizan los métodos
mas modernos y avanzados para garantizar la mayor seguridad posible.

Nuestra plataforma utiliza los protocolos mas modernos y seguros para garantizar la
seguridad de las transacciones en linea. Todos los datos que se proporcionan estan
cifrados para que no puedan ser descifrados ni alterados durante su transmisién a través
de Internet.

La informacion utilizada para identificar a la usuaria como titular de una cuenta consta
de dos elementos: el nombre de usuario y la contrasefia. Cada vez que se introducen
los datos, se concede acceso a la cuenta personal. Este proceso se realiza de forma
segura mediante cifrado durante la transferencia a través de internet y los servidores de
la Empresa. La unica persona que conoce la contrasefa es la propia usuaria, y ella es
la Unica responsable de mantener la confidencialidad de su contrasena frente a terceros.

Estas medidas se revisan y modifican cuando se considera necesario.
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11. Cuales son los derechos de la usuaria?

Segun la legislacion europea de proteccién de datos aplicable, la usuaria tiene los
siguientes derechos en relacién con sus datos personales:

11.1 Derecho de acceso a los datos personales

La usuaria tiene derecho a ser informada por nosotros si se estan tratando sus datos.
Si se estan tratando sus datos, puede solicitar que se le informe sobre la finalidad del
tratamiento, el tipo de datos que se conservan, a quién se ceden, durante cuanto tiempo
se almacenan, si se lleva a cabo toma de decisiones automatizada, asi como sus demas
derechos, como la correccion, supresion, limitacion del tratamiento y presentacion de
una reclamacion ante la Autoridad de Proteccion de Datos.

11.2 Derecho a rectificar datos personales inexactos

Si la usuaria detecta un error en sus datos, puede presentar una solicitud para que se
corrijan (por ejemplo, correccién del nombre o actualizacién de un cambio de domicilio).

11.3 Derecho a la supresion / Derecho al olvido

La usuaria puede solicitar la supresion de sus datos si ya no son necesarios para las
finalidades de tratamiento mencionadas anteriormente o si desea retirar su
consentimiento en el caso de que sea la Unica base juridica. Tenga en cuenta que este
derecho puede estar limitado cuando la conservacion sea requerida por obligaciones
derivadas de la subvencion de la UE.

11.4 Derecho a la portabilidad de los datos

La usuaria puede solicitar recibir sus datos proporcionados en un formato legible.
11.5 Derecho a la limitacién del tratamiento

La usuaria puede solicitar la limitacion del tratamiento de sus datos durante el tiempo en
qgue sus objeciones en relacién con el tratamiento estén pendientes de examen.

11.6 Derecho de oposicién y de retirada del consentimiento

La usuaria puede oponerse al tratamiento de sus datos, y se dejara de tratar sus datos
si no existen otros motivos legitimos imperiosos que prevalezcan sobre su derecho.

Si la usuaria ha otorgado su consentimiento para la recogida, tratamiento y uso de sus
datos personales, puede retirar su consentimiento en cualquier momento con efectos
futuros mediante:

» Contactando con nosotros a través de los datos de contacto indicados en la seccion
correspondiente mas abajo.

* En el caso de que nos basemos en nuestro interés legitimo, la usuaria puede solicitar
gue nos detengamos por motivos relacionados con su situacion personal.

12. Como puedes ejercer sus derechos la
usuaria?
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Para ejercer sus derechos, puede enviar una solicitud a nuestra direccion de correo
electrénico con el asunto 'Ejercicio de derecho' y la revisaremos y le responderemos lo
antes posible.

Salvo en los siguientes casos:

» Si desea corregir sus datos en su cuenta de usuario, puede iniciar sesién y realizar
cualquier correccién/cambio sin necesidad de presentar una solicitud formal.

« Si desea dejar de recibir notificaciones push de la Plataforma HERA, puede desactivar
la opcion desde la configuracion de su navegador.

12.1 Verificacion de identidad

Para proteger la confidencialidad de la informacién, solicitaremos que verifique la
identidad antes de proceder con cualquier solicitud que se presente en virtud de la
presente Politica de Privacidad. Si se ha autorizado a un tercero a presentar una
solicitud en su nombre, solicitaremos que se demuestre que cuenta con el permiso para
actuar a tal efecto.

13. Cuando respondemos a las solicitudes?

Respondemos a las solicitudes de forma gratuita y sin demora, y en cualquier caso en
el plazo de un (1) mes a partir de la recepcion de la solicitud. Sin embargo, si la solicitud
es compleja o existe un gran numero de solicitudes, se informara dentro de ese mes si
se necesita una prérroga de otros dos (2) meses adicionales para responder.

14. Como se informara de cualquier cambio en
esta Politica?

Actualizamos esta Politica de Privacidad siempre que es necesario. Si se producen
cambios significativos en la Politica de Privacidad o en la forma en que se utilizan los
datos personales, se publicara la actualizacién en el sitio web de la Plataforma HERA
antes de que los cambios entren en vigor y se le notificara de cualquier manera
apropiada.

Se recomienda leer esta Politica periddicamente para saber cdmo se protegen los datos.
La presente Politica de Privacidad fue modificada por ultima vez el 31/05/2026.
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