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Operator: AINIGMA Technologies BV

Webbplats: heracommunity.eu

Foretaget “AINIGMA TECHNOLOGIES” (hadanefter “Foéretaget”’) agerar som
personuppgiftsansvarig och samlar in, lagrar, anvander, behandlar och vidarebefordrar
personuppgifter nar en registrerad person besdker, registrerar sig pa eller anvander
HERA Community-plattformen och dess undersidor.

HERA ar en gemenskapsplattform som ar dedikerad till livslangt larande och
empowerment for kvinnor 45 ar och aldre, med fokus pa personlig utveckling,
gemenskap och digital inkludering.

Eftersom skyddet av personuppgifter ar mycket viktigt for vart foretag definierar detta
dokument vara skyldigheter, hur vi anvander, delar och skyddar de uppgifter vi tar emot,
samt hur vi hanterar eventuella fragor genom kommunikation mellan oss.

* Erasmus+ /| EU-atagande: HERA medfinansieras av Europeiska unionen
inom Erasmus+programmet (EU Grant Agreement nr [101196001]). Europeiska
kommissionen (EC) har sarskilda juridiska rattigheter att fa tiligang till, granska och
verifiera personuppgifter som behandlas under detta bidrag. Denna integritetspolicy
speglar dessa skyldigheter.

1. Definitioner

Dataskyddslagstiftning avser alla lagar som rér behandling av personuppgifter, integritet
och sakerhet, inklusive men inte begransat till Europaparlamentets och radets férordning
(EU) 2016/679 om skydd fér fysiska personer (GDPR), direktiv 2002/58/EG om integritet
och elektronisk kommunikation samt relevanta forordningar, direktiv eller riktlinjer fran
behdriga administrativa myndigheter.

Begreppen “personuppgiftsansvarig”, “personuppgiftsbitrade”, “registrerad”,
“personuppgifter” och “behandling” ska ha den innebérd som anges i tillamplig
dataskyddslagstiftning.

Personuppgifter avser all sddan information som definieras som personuppgifter enligt
tilamplig dataskyddslagstiftning och som lamnas ut eller goérs tillganglig for
personuppgiftsbitradet i samband med relevant kommunikation, och/eller som
personuppgiftsbitradet samlar in, lagrar eller pa annat satt behandlar for féretagets
rakning.

Webbplatser avser den officiella HERA Community-plattformen som tillhandahaller en
elektronisk plattform for att mdjliggora livslangt larande, samhallsengagemang och
digitalt stdd for kvinnor 45 ar och aldre.

Behandling av personuppgifter avser varje atgard eller serie av atgarder som utfors pa
personuppgifter, med eller utan automatiserade medel, sasom insamling, registrering,
organisering, strukturering, lagring, anpassning, &andring, atervinning, lasning,
anvandning, utldmning genom 6verféring, spridning eller tillhandahallande pa annat satt,
justering eller sammanstallning, begransning, radering eller férstoring.
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2. Vad var plattform gor

Personuppgiftsansvarig maste, innan den 6verfor uppgifter till personuppgiftsbitradet
som omfattas av tillamplig dataskyddslagstiftning, ha inhamtat det samtycke som kravs
fran den registrerade for dverfoéringen.

Foretaget behandlar personuppgifter i syfte att tilhandahalla de tjanster som erbjuds
genom HERA Community-plattformen och anvander endast personuppgifter nar det ar
strikt nddvandigt for att uppfylla sina skyldigheter i enlighet med villkoren.

Behandlingen av personuppgifter pagar under den tid som kravs for att genomféra
tjidnsterna. Personuppgifter ska alltid skyddas av féretaget som personuppgiftsansvarig
och betraktas som konfidentiell skyddad information.

* Erasmus+ /| EU-atagande: | egenskap av Erasmus+-mottagare ar foretaget aven
skyldigt att behandla vissa deltagardata fér rapportering till Europeiska kommissionen.
Denna behandling baseras pa den rattsliga skyldigheten enligt EU:s bidragsavtal (artikel
6.1 ci GDPR).

3. Ar det obligatoriskt att lamna dina
personuppgifter?

Lamnandet av uppgifter till foretaget kan vara nédvandigt for att uppna de syften som
anges i denna integritetspolicy, eller kan vara frivilligt.

Om du vagrar att ldmna obligatoriska uppgifter blir det omdjligt att uppna det
huvudsakliga syftet med insamlingen av uppgifterna och det kan till exempel innebara
att foretaget inte kan tillhandahalla communitytjanster eller andra tjanster som finns pa
dess webbplatser.

Lamnandet av ytterligare uppgifter ar frivilligt och medfér inga konsekvenser fér de
huvudsakliga syftena med datainsamlingen, eftersom dessa uppgifter enbart anvands
for att optimera kvaliteten pa de tjanster som tillhandahalls.

4. Vilka personuppgifter vi samlar in fran dig

Vi ser till att endast samla in de absolut nédvandiga personuppgifter som ar lampliga och
tydligt kopplade till sitt avsedda syfte. Dessa uppgifter inkluderar foljande:

 Uppgifter som du ldmnar nar du registrerar dig och skapar ett anvandarkonto pa HERA-
plattformen: specifikt din e-postadress (e-post), l[6senord/inloggningsuppgifter, fornamn,
efternamn, postadress och telefonnummer.

» Uppgifter om de alternativ, larmoduler och tjanster som du oftast valjer, i syfte att
rekommendera innehall som kan vara av intresse for dig och férbattra din upplevelse.
Du har alltid méjlighet att inte dela sddan information med oss.

* Uppgifter som du lamnar nar du prenumererar pa var plattform eller pa
informationsmaterial.
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« Trafikdata fran var webbplats.
* Information som samlas in via cookies i din webblasare.

* Teknisk information om din internetanslutning och webblasare, landet och telefonkoden
dar din enhet ar placerad, de webbsidor som visas under ditt besok, det innehall du
interagerar med samt eventuella soktermer du anger.

« Ditt anvandarnamn pa sociala medier om du interagerar med oss via dessa kanaler, for
att vi ska kunna svara pa dina kommentarer, fragor eller aterkoppling.

5. Hur vi anvander dina personuppgifter

5.1 For att genomfora tjansteval

AINIGMA Technologies behandlar dina uppgifter for att fullgtra sitt avtalsférhallande,
hantera dina val av tjanster, tillhandahalla kundsupport, uppfylla rattsliga skyldigheter
samt for att gora gallande, forsvara eller hantera rattsliga ansprak. Observera att det
kan vara nddvandigt att dverfora dina uppgifter till tredje part for att kunna leverera och
hantera dina valda tjanster.

5.2 For att skapa ett anvandarkonto

AINIGMA Technologies behandlar dina uppgifter for att ge dig kontofunktioner och
mojliggora tillhandahallandet av community- och larandetjanster inom HERA-
plattformen.

5.3 For kontakt

AINIGMA Technologies anvander dina uppgifter for att svara pa dina forfragningar,
fragor och/eller klagomal. Vi kan aven spara dina forfragningar for att battre kunna
hantera framtida kommunikation.

5.4 For pushnotiser i webblasaren

Med ditt samtycke kan HERA-plattformen skicka pushnotiser om nytt larinnehall,
community-evenemang och uppdateringar. Du kan nar som helst aterkalla detta
samtycke via din webblasarinstallning.

5.5 For deltagande i lojalitets- eller beloningsprogram

AINIGMA Technologies kan behandla dina uppgifter for att mojliggora ditt deltagande i
ett lojalitets- eller beléningsprogram inom HERA-communityn, inklusive hantering av
ansokan, poanginsamling och inlésen samt medlemsférmaner. Detta gor det mojligt att
erbjuda personanpassade erbjudanden och innehall.

5.6 For att utveckla och forbattra vara tjanster

Vi anvander dina uppgifter for att utveckla och forbattra innehall, erbjudanden,
funktionalitet och tjanster pa HERA-plattformen, baserat pa beréttigat intresse och var
ambition att erbjuda mer relevanta forslag utifran dina behov.

5.7 For enkater och utvarderingar

Vi kan skicka enkater i syfte att forbattra vara tjanster. Dessa meddelanden innehaller
inte reklam. Vi har ett berattigat intresse av detta eftersom det hjélper oss att géra
tjansterna mer relevanta for dig. Du kan nar som helst vélja att avstad genom att
uppdatera dina instéllningar i ditt konto.
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5.8 For att skydda ditt konto mot bedrageri och olaglig aktivitet
Detta inkluderar anvandning av dina uppgifter for att underhalla, uppdatera och skydda
ditt konto. Vi 6vervakar aven aktivitet for att identifiera och snabbt atgarda problem
samt skydda plattformens integritet. Till exempel kontrollerar vi ditt I6senord vid
inloggning och anvander automatiserad overvakning for att upptacka misstankta
inloggningar fran ovantade platser.

5.9 For att forebygga bedragliga transaktioner
Detta sker baserat pa vart berattigade intresse. Det hjalper aven till att skydda
medlemmar fran bedrageri och cyberbrott.

5.10 For att uppfylla juridiska och avtalsmassiga skyldigheter
For att uppfylla vara avtalsméassiga skyldigheter gentemot dig, eller enligt lagkrav eller
domstolsbeslut. Vi kan aven skicka kommunikation som kravs enligt lag eller som
informerar om andringar i vara tjanster, inklusive uppdateringar av denna
integritetspolicy.

6. Vad ar den rattsliga grunden for behandlingen
av dina uppgifter?

Dataskyddslagstiftningen definierar olika grunder pa vilka ett féretag far samla in och
behandla dina personuppgifter, inklusive:

* Villkoren i vart avtalsforhallande.

« Ditt samtycke, nar det kravs. Vid insamling av dina personuppgifter informerar vi alltid
om vilka uppgifter som ar nédvandiga for en specifik tjanst.

» Foretagets berattigade intresse. | vissa fall samlar vi in dina uppgifter pa ett satt som
rimligen kan forvantas som en del av var verksamhet och som inte i vasentlig grad
paverkar dina rattigheter, frineter eller intressen.

7. Vem har tillgang till dina uppgifter?

Atkomst till dina uppgifter ges endast till den personal inom féretaget som har ett
absolut behov av att hantera dem, och som ar bunden av sekretess.

Dina uppgifter kan aven delas med samarbetspartners eller tredjepartsleverantérer
som behandlar uppgifterna som personuppgiftshitraden pa vart uppdrag och enligt vara
instruktioner.

8. Hur delas dina uppgifter?

Foretaget delar dina uppgifter med:

* Tredjepartsleverantorer som behandlar personuppgifter pa uppdrag av foretaget — till
exempel (inklusive men inte begransat till) for betalningshantering, drift, hosting,
underhall av data, forskning och analys, hantering av marknadsforingsaktiviteter samt
hantering av vissa tjanster och funktioner. Nar vi anvander tredjepartsleverantorer ingar

Co-funded by
the European Union




'Y Hera

vi avtal som kraver att de vidtar [ampliga tekniska och organisatoriska atgarder for att
skydda dina personuppgifter.

* Andra tredje parter, i den utstrackning det kravs for: (i) efterlevnad av begaran fran
grekisk statlig myndighet, domstolsbeslut eller tillamplig lag; (ii) forhindrande av olaglig
anvandning av vara webbplatser och appar eller brott mot vara anvandarvillkor; (iii)
skydd mot ansprak fran tredje part; samt (iv) bidrag till att forebygga eller utreda
bedragerifall.

* Andra tredje parter som du har gett ditt uttryckliga samtycke till.

8.1 Policy som tillampas pa tredjeparts personuppgiftsbitraden

Tredjeparts personuppgiftsbitrdaden som agerar pa vart uppdrag har avtalat och férbundit
sig gentemot foretaget att:

» Anvanda dina uppgifter endast for de exakta syften som vi definierar i vart avtal med
dem.

» Samarbeta ndra med oss for att sékerstalla att din integritet respekteras och skyddas
vid alla tillfallen.

» Uppratthalla sekretess och inte dverféra dina uppgifter till tredje part utan féretagets
tillstand.

« Vidta lampliga sdkerhetsatgarder.
» Foélja det rattsliga ramverket for skydd av personuppgifter, sarskilt férordning (EU)

2016/679 (GDPR).

% Erasmus+/EU-atagande: Erasmus+ konsortiedelning av data: Nar HERA verkar inom
ett flerparts-konsortium inom Erasmus+, regleras éverféring av deltagardata mellan parter
genom ett formellt konsortieavtal.

9. Hur lange vi sparar dina uppgifter

Vi sparar dina personuppgifter sa lange det ar nédvandigt fér att uppfylla de syften som
anges i denna integritetspolicy.

9.1 Exempel pa lagringstider for medlemsdata

Datakategori Lagringstid

Serviceuppgifter 5 ar fran senaste anvandning av tjansten, for att uppfylla
juridiska och avtalsmassiga skyldigheter.
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Nyhetsbrevssamtycke Under tiden du prenumererar pa nyhetsbrevet och upp till 6
manader efter att prenumerationen avslutats.

*Erasmus+ deltagardata Minst 5 ar efter slutet av projektets sista bidragsavtal, eller
langre om det kravs enligt EU:s bidragsavtal eller tillamplig
EU-lagstiftning (Europeiska kommissionens revisions- och
kontrollrattigheter galler under denna period).

10. Ar dina uppgifter siakra?

Vi @r engagerade i att skydda dina personuppgifter. Med hansyn till vikten av sakerheten
for dina personuppgifter har vi vidtagit alla lampliga organisatoriska och tekniska
atgarder for att sakerstalla skyddet av dina uppgifter mot alla former av oavsiktlig eller
olaglig behandling. Vi anvander de mest moderna och avancerade metoderna for att
sakerstalla hogsta mojliga sakerhetsniva.

Var plattform anvander moderna och sakra protokoll for att sakerstélla tryggheten vid
online-transaktioner. All information du lamnar krypteras sa att den inte kan avkodas eller
andras under 6verféring éver internet.

Informationen som anvéands for att identifiera dig som anvandare bestar av tva delar:
anvandarnamn och lésenord. Varje gang du anger dina uppgifter far du tiligang till ditt
personliga konto. Denna process sker sakert genom kryptering vid Overforing 6ver
internet och pa foretagets servrar. Endast du kanner till ditt I6senord, och du ansvarar
sjalv for att halla det konfidentiellt och inte dela det med tredje part.

Dessa sakerhetsatgarder ses 6ver och uppdateras nar det bedoms nédvandigt.

11. Dina rattigheter

Enligt tillamplig EU-dataskyddslagstiftning har du foéljande rattigheter gallande dina
personuppgifter:

11.1 Ratt till tillgang till dina personuppgifter

Du har ratt att fa information om vi behandlar dina uppgifter. Om vi gér det kan du begara
information om syftet med behandlingen, vilka uppgifter vi har om dig, till vem vi lamnar
ut dem, hur lange vi lagrar dem, om automatiserat beslutsfattande férekommer, samt
dina Ovriga rattigheter sasom rattelse, radering, begransning av behandling och att
ldmna in klagomal till tillsynsmyndigheten.

11.2 Ratt till rattelse av felaktiga personuppgifter
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Om du upptéacker att det finns fel i dina uppgifter kan du begara att vi rattar dem (t.ex.
namn eller adressandring).

11.3 Ratt till radering / ratt att bli bortglomd

Du kan begara att vi raderar dina uppgifter om de inte langre ar nédvandiga fér de
angivna andamalen eller om du aterkallar ditt samtycke nar detta ar den enda rattsliga
grunden. Observera att denna ratt kan vara begransad om lagring kravs enligt EU-
bidragsvillkor.

11.4 Ratt till dataportabilitet

Du kan begara att fa dina uppgifter i ett maskinlasbart format.

11.5 Ratt att begransa behandling

Du kan begara att vi begransar behandlingen av dina uppgifter under tiden dina
invandningar utreds.

11.6 Ratt att invanda och aterkalla samtycke

Du kan invanda mot behandlingen av dina uppgifter, och vi kommer da att upphéra med
behandlingen om det inte finns tvingande och legitima skal som vager tyngre an dina
rattigheter.

Om du har gett ditt samtycke till insamling, behandling och anvandning av dina
personuppgifter kan du nar som helst aterkalla detta med framtida verkan genom att:

» Kontakta oss via kontaktuppgifterna i relevant avsnitt nedan.

» Om vi forlitar oss pa berattigat intresse kan du begara att vi upphér med behandlingen
av skal kopplade till din personliga situation.

12. Hur kan du utova dina rattigheter?

For att utova dina rattigheter kan du skicka en relevant begaran till var e-postadress med
amnesraden “Utdvande av rattighet”, och vi kommer att granska den och svara sa snart
som mdjligt.

Undantag:

» Om du vill korrigera dina uppgifter i ditt anvandarkonto kan du logga in och sjalv géra
andringar utan att behova skicka en formell begaran.

« Om du vill sluta ta emot web push-notiser fran HERA-plattformen kan du inaktivera
detta i din webblasares installningar.

12.1 Identitetsverifiering

For att skydda konfidentialiteten for din information kommer vi att be dig verifiera din
identitet innan vi behandlar en begaran enligt denna integritetspolicy. Om du har gett en
tredje part tillstand att skicka en begéaran a dina vagnar kommer vi att be dem styrka att
de har ditt godk&nnande att agera i ditt namn.
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13. Nar svarar vi pa dina forfragningar?

Vi besvarar dina férfragningar kostnadsfritt utan onédigt drojsmal och i vilket fall som
helst inom en (1) manad fran det att vi mottagit din begaran.

Om din begéaran ar komplex eller om det finns ett stort antal forfragningar kommer vi att
informera dig inom denna manad om att en forlangning med ytterligare tva (2) manader
behovs, inom vilken vi kommer att ge dig ett svar.

14. Hur informeras du om andringar i denna
policy?

Vi uppdaterar denna integritetspolicy vid behov. Om det sker betydande andringar i
integritetspolicyn eller i hur vi anvander dina personuppgifter kommer vi att publicera
uppdateringen pa HERA-plattformens webbplats innan andringarna trader i kraft och
informera dig pa lampligt satt.

Vi uppmuntrar dig att regelbundet lasa denna policy for att halla dig informerad om hur
dina uppgifter skyddas. Denna integritetspolicy uppdaterades senast den 31/05/2026.
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